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Julkista tietoa -
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http://www.ict-tuki.fi/tietoturva
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Hﬁietoturvallisuuglen huoneentaulu

1. Pidan aina nakyvilla organisaation minulle antamaa henkilokorttia tai muuta
tunnistetta.

2. Jos néen vieraan henkilon, jolla ei ole vierailijakorttia eika organisaatiomme
henkilokorttia, sellaisissa tiloissa, joissa ulkopuolisia ei sallita, niin tarkastan
hanen oikeutensa kulkea tiloissa. Tarvittaessa ohjaan hanet vastaanottoomme.

3. Osaan luokitella tyotehtavissani kaytdssa olevat tietoaineistot (asiakirjat,
kaikki muu tieto) niiden sisallon mukaan julkisiin tai salassa pidettaviin
tietoaineistoihin. Lisaksi osaan luokitella salassa pidettavat tietoaineistot niiden
sisallon mukaan eri suojaustasoihin.

4. Huolehdin ty6tehtaviini liittyvien tarkeiden tietoaineistojen tallentamisesta
siten, etta niista on aina olemassa tarvittavat varmuuskopiot esimerkiksi

. verkkopalvelimilla, erityisesti kannettavaa tietokonetta kayttaessani.
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&iQtOtUWQI!iSUUden huoneentaulu

5. Pidan tyopisteessani ja etatoissa kotona paperimuodossa olevat salaiset
asiakirjat lukituissa sailytystiloissa. Noudatan ns. tyhjan tyopoydan
periaatetta.

6. Osaan salata ja salaan salassa pidettavat tietoaineistot jos joudun
lahettamaan niita sahkaoisesti organisaation ulkopuolelle esimerkiksi
sahkopostitse.

« 7. Kaytan siirrettavia apumuisteja (esimerkiksi USB-muistitikkua) ilman
salausohjelmaa vain julkisen tiedon kuljettamiseen.

« 8. En vie salassa pidettavia tietoaineistoja kotiin enka kaytd omaa
kotitietokonettani niiden kasittelemiseksi. Noudatan tasséa organisaation
antamia ohjeita.
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Hfietoturval!isuuglen huoneentaulu

9. Jos poistun tietokoneeltani pitemmaksi aikaa, lukitsen tietokoneen.

« 10. En kayta samoja salasanoja vapaa-ajan nettipalveluissa ja tyopaikan
tietojarjestelmissa.

« 11. En tallenna salasanoja itselleni paperilapuille tai muihin nakyviin paikkoihin
selvakielisena.

« 12. Jos kaytdssani on kannettava tietokone, tiedan, miten saan kayttaa
etayhteyksia (langaton wlan, 3/4G-datayhteydet) niin avoimien verkkojen kuin
ulkomailla kaytonkin osalta.

« 13. Jos kaytossani on alypuhelin tai tabletti, johon minulle tulee ty6paikkani
sahkopostia, paatelaitteeni lukkiutuu automaattisesti esimerkiksi 10 minuutin .

ayttamattomyyden jalkeen ja paatelaitetta ei saa avattua ilman lukituskoo
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Hfietoturval!isuuglen huoneentaulu

« 14. Osaan katsoa, onko paatelaitteeni haittaohjelmien torjuntaohjelma
toiminnassa ja onko ohjelmisto paivittynyt.

« 15. En keskustele salassa pidettavista tyoasioista tai kasittele salassa
pidettavia tietoja esimerkiksi julkisella paikalla tai kulkuvalineissa. Osaan
sovittaa keskusteluni ymparistoon.

« 16. Olen lukenut organisaatiomme henkilostolle tarkoitetut tietoturvaohjeet.

» 17. Noudatan organisaatiomme henkildstdlle tarkoitettuja tietoturvaohijeita.

~+ 18. Osallistun organisaation minulle tarjpamaan tietoturva-koulutukseen.
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Hﬁietotuwal!iquQen huoneentaulu

« 19. Jos epaéilen tai havaitsen jotain (tieto)turvallisuuteen liittyvaa ongelmaa,
tiedan miten tulee toimia ja keneen tulee ottaa yhteytta.

« 20. Lahtiessani toista tarkistan, etta tyopaikan ovi sulkeutuu kunnolla.

Bonus:

« 21. Kysyn, jos en tieda!

« 22. Varmistan, jos epailen etta asia ei etene!

e 23. En holmoile!
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